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摘 要：通过引入平方忆阻函数非线性反馈，构建离散超混沌映射，并实现超混沌序列的全局调幅、局部调幅

以及直接偏置调控。混沌映射的可调控性通过离散忆阻的阻值函数和内部变量积分速度来实现。简易的忆阻约

束关系同时赋予了直接偏置调控的可能性，通过额外引入常数项参数可实现一维状态变量的直接偏置调控。基

于RISC-V单片机CH32V307实现了所提出的可调控超混沌映射，并通过美国国家标准与技术研究院测试证明了

超混沌序列的伪随机属性。基于以上超混沌映射构建了正交啁啾复用-非正交多址接入物理层加密方案，实验完

成了2 km弱耦合七芯光纤通信的误码率测试，进一步证明了基于离散忆阻构建的超混沌加密正交啁啾复用-非正

交多址接入系统可实现数据的可靠传输和解密，有效保护数据安全。
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Abstract: A discrete hyperchaotic map was constructed by introducing nonlinear feedback of the square memristor func‐

tion, which has the properties of total amplitude control, partial amplitude control, and direct offset boosting of hypercha‐

otic sequences. The controllability of chaotic map was achieved through the resistance function of a discrete memristor 

and the integral velocity of the internal variable. The simple constraint relationship from the memristor also gives the pos‐

sibility of direct offset boosting. By introducing an additional constant parameter, direct offset boosting of a one-

dimensional state variable can be obtained. Based on the RISC-V microcontroller of CH32V307, the proposed control‐

lable hyperchaotic map was realized, and National Institute of Standards and Technology (NIST) testing proves the 

pseudo-random feature of hyperchaotic sequences. Based on the above hyperchaotic map, a physical layer scheme of or‐

thogonal chirp division multiplexing-non-orthogonal multiple access (OCDM-NOMA) with encryption was constructed. 

The test of error rate in the process of 2 km communication with coupled seven core optical fiber was completed, further 

proving that the data transmission and decryption is reliable in the OCDM-NOMA system with hyperchaotic encryption, 

where data security is effectively protected.

Keywords: discrete memristor, hyperchaotic map, amplitude control, offset boosting, optical fiber secure communication

收稿日期：2023-10-09；修回日期：2023-12-17
基金项目：国家自然科学基金资助项目（No.62371242）
Foundation Item：The National Natural Science Foundation of China (No.62371242)



通 信 学 报 第 45 卷 

0　引言

蔡少棠教授依据电压、电流、磁通和电荷之间

的元件约束关系预测：除了电阻、电容、电感之

外，理论上还应存在第4种基本电路元件忆阻器[1]。

忆阻器可直接表示磁通和电荷之间的关系，也带来

了其对电流或者电压的记忆积分效应，因此在电路

与信息处理领域，特别是混沌系统构建中具有广泛

的应用[2-3]。随着信号处理从模拟域转变到数字域，

离散忆阻[4-5]对这种非线性约束关系的继承也导致其

在离散系统中具有重要的应用价值，特别是在构造

离散可控混沌系统方面，离散忆阻具有重要的价值。

混沌系统的可调控性设计是指在混沌系统中分

离出分岔参数和非分岔参数，其中，分岔参数调控

系统的不同动力学属性，而非分岔参数调控系统的

幅度、偏置，或者伴随着频率同步调控。独立非分

岔参数的分离使混沌序列或者波形实现单个独立参

数调控而不改变系统的动力学属性，也不引入其他

振荡状态。恒李雅普诺夫指数（LE）混沌吸引子[6]

正是针对可调控混沌系统设计的，这种系统在某种

参数调控下输出尺度不同的具有相同李雅普诺夫指

数的混沌吸引子。然而，以上系统中的混沌幅度非

分岔调控不是通过非分岔参数的剥离而获得的，而

是基于系统参数的恒等关系锁定的。研究人员对以

上恒李雅普诺夫指数混沌系统进行进一步的改造，

最终剥离出具有独立全局调幅功能的常数项参

数[7]。此后，关于混沌系统的局部调幅与全局调幅

以及混沌系统状态变量的偏置调控[8-9]等都依赖于

独立的非分岔参数，具有非分岔参数的混沌系统的

设计成为一个重要的研究方向。

研究发现，不仅在连续混沌系统中存在非分岔

调幅参数（有时伴随着幅度与频率的同调控制[10]）

和偏置调控参数，调幅和偏置调控独立非分岔参数

并存的全控系统[11]和自由控制系统[12]，以及离散

映射中也存在调幅参数[13]和偏置调控参数[14]。忆

阻器件的引入给可调控混沌系统的设计带来了新的

机遇，很多忆阻混沌系统具有独立调控参数来完成

系统混沌吸引子输出的大小与位置调控，也就是几

何调控，这里吸引子的大小调控就是混沌信号的幅

度调控，而混沌吸引子的位置调控对应着系统中某

一维变量的偏置调控。忆阻内部参数的独立性和忆

阻器对外界电磁约束关系的桥梁作用增加了可调控

混沌系统设计的便利性和自由度。在三维忆阻混沌

系统[15]以及四维忆阻系统[16]中都有可以实现系统

输出几何调控的非分岔独立参数。同样地，离散混

沌映射也因为离散忆阻的引入而具有更多的可能性

析出独立非分岔调控参数。研究发现，甚至在三维

包含正弦函数反馈项的混沌映射中也具有独立的全

局幅度调控参数和局部幅度调控参数[17]。

混沌在通信系统中具有重要的应用价值，主要

技术为混沌遮掩、混沌开关、混沌调制，采用模-

模通信、模-数-模通信或者数-数通信，对应的应

用混沌波形为连续流混沌、数字流混沌和数字混

沌。保密通信也分为线路保密技术和信息保密技

术，从线路的保密性来看，光纤通信性能最好。因

此，本文选用光纤通信为载体，综合混沌方法实现

信息保密技术，构建更完善的保密通信体系。混沌

系统的可调控设计为混沌保密通信提供了更便捷的

信号调控通道。在混沌应用系统中，混沌信号的幅

度、偏置以及极性等极大地影响着其应用价值的发

挥。在很多集成电路的专用混沌系统中混沌信号常

是幅值在一定范围的正极性信号，常规的混沌系统

常常输出幅度超限的双极性混沌信号，而混沌信号

的宽频特性使对应的放大器或者衰减器以及偏置转

移电路都难以开发或匹配，开展混沌系统甚至是超

混沌系统的可调控设计[18]具有重要的价值和意义。

本文主要的研究工作如下。

1) 基于离散忆阻独特映射关系，构建了可调

控忆阻超混沌映射模型。

2) 构建的忆阻超混沌映射具有独立的非分岔

全局调幅参数和局部调幅参数。其中，全局调幅参

数来自非线性忆阻函数，而局部调幅参数对应着忆

阻积分效应的强弱。忆阻内部变量函数关系中也蕴

含着偏置独立调控的非分岔参数。

3) 基于国产RISC-V单片机芯片平台，实现了

忆阻超混沌映射；单一参数的非分岔使超混沌映射

调控容易实现，也使单片机内部资源占用较少。

4) 基于忆阻超混沌映射的伪随机数发生器的

设计证明了超混沌映射的伪随机性。

5) 基于正交啁啾复用 （OCDM, orthogonal 

chirp division multiplexing）技术，构建了基于超混

沌映射的保密通信系统，证明了可调控混沌映射在

保密通信中的应用价值，实验结果验证了本文方案

的有效性，也显示了可调控忆阻超混沌映射的独特

应用前景。
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1　忆阻超混沌映射模型设计

1.1　离散忆阻模型

根据欧拉算法和离散忆阻的定义，可调控混沌

系统的设计可以从连续时间系统扩展到离散迭代映

射系统。假设电路中的电流 i(t)、电压 v(t)、内部状

态q(t)采用离散量表达，分别用 in、vn、qn表示，则

可以构建基于平方非线性反馈约束关系的离散忆阻

映射为

ì
í
î

vn = M (qn )in = (1 - bq2
n )in

qn + 1 = qn + cin

(1)

这里，忆阻映射通过后向差分关系实现电流

积分，传递忆阻电磁约束关系，平方函数表达了

忆阻阻值的演变规律。同样假设理想荷控忆阻映

射有正弦激励电流 in=Asin(ωn)。设置 b=1, c=1, ω=

0.4，输入电流的幅度 A=0.10, 0.15, 0.20 时，激励

强度改变的滞回曲线如图 1(a)所示。设置 b=1, c=

1, A=0.10，输入电流频率ω=0.2, 0.3, 0.4时，激励

频率改变的滞回曲线如图 1(b)所示。离散忆阻的

电压电流约束关系反映了忆阻器的记忆与迟滞效

应，幅度与频率的变化也表达了这种记忆关系的

增强或者削弱。特别地，高频电压电流激励将导

致忆阻效应的丧失，迟滞回线逼近一个过零点的

直线。

1.2　混沌映射模型构建及基本动力学

文献[19-20]所构建的混沌映射具有可控性特

征，上述忆阻离散约束关系与忆阻外部输入形成如

下迭代关系

ì
í
î

xn + 1 = -axn (1 - by2
n )

yn + 1 = yn + cxn

(2)

其中，xn和 yn分别代表式(2)所示系统（后文简称系

统(2)）的第n次迭代。设参数a在[1.65, 1.85]范围内

变化，固定参数b=c=1，系统输出混沌序列的演变

在周期、混沌甚至超混沌之间切换[21-23]，可见参数

a是一种分岔参数。设初始值(x0, y0)=(0.1, 0.1)，混沌

映射对应的李雅普诺夫指数谱与分岔图如图2所示。

由图2可知，当参数a在[1.65, 1.67]范围内变化时，

系统(2)输出周期解；当参数 a在(1.67, 1.69]范围内

变化时，系统处于超混沌状态；当参数 a在[1.694, 

1.697]范围内变化时，系统呈现狭窄的周期窗；当

参数a在[1.698, 1.72]范围内变化时，系统重现超混

沌状态；而当参数a在[1.721, 1.742]范围内变化时，

系统呈现较宽的周期窗；当参数a在[1.745, 1.787]范

围内变化时，系统再次进入超混沌状态；当参数a

在[1.792, 1.85]范围内变化时，系统输出鲁棒的混沌

序列。相应地，系统(2)在各个区间的典型相轨迹如

图3所示，典型动力学参数如表1所示。

图1　离散忆阻的滞回约束关系 图2　混沌映射对应的李雅普诺夫指数谱与分岔图

··173



通 信 学 报 第 45 卷 

2　忆阻超混沌映射的可调控性分析

2.1　全局调幅

定理 1 系统(2)的参数 b是一个非分岔全局调

幅参数。

证明 通过变量代换 un+1 = bxn+1, vn+1 = byn+1，

相应的映射可以转变为

ì
í
î

un + 1 = -aun (1 - v2
n )

vn + 1 = vn + un

(3)

可见，b是一个全局调幅参数，使混沌映射的

输出按照
1

b
递减。证毕。

在参数a=1.77、初始值(x0, y0)=(0.1, 0.1)的情况

下，系统(2)的全局调幅属性如图4所示。从图4可

以看出，序列 x和 y的幅度均随着参数 b的增加而

递减，而相应的李雅普诺夫指数谱保持恒定。

2.2　局部调幅

定理 2 系统(2)的参数 c是一个非分岔局部调

幅参数。

证明 进行变量代换 un+1=
1
c

xn+1, vn+1=yn+1，修改

后的映射为

ì
í
î

un + 1 = -aun (1 - bv2
n )

vn + 1 = vn + un

(4)

可见，c是一个局部调幅参数，使混沌映射的

输出 xn按照
1
c
递减，而对应的序列 yn的幅度保持不

变。证毕。

在参数 a=1.77、b=1、初始值(x0, y0)=(0.1, 0.1)

的情况下，xn的均值按照
1
c
变化，系统(2)的局部调

幅属性如图 5所示。由于 c参数的极性改变不影响

变量代换的结果，因此，局部调幅可以在正负区间

上展开，非分岔局部调幅参数几乎占据整个实数空

间（要求 c不等于0）。与上述非分岔调幅参数b一

样，参数 c对映射 xn的调控没有改变系统的李雅普

诺夫指数谱。仿真显示，参数 c在正负区间实现了

跨零点调幅。

独立的 2个非分岔调幅参数 b和 c演变下的系

统动力学特性可以进一步通过系统在相应参数演变

下的二维李雅普诺夫特征谱来印证。当参数 a=

1.77，初始值（x0, y0)=(0.1, 0.1)，参数 b, c在[1, 10]

范围内变化时，系统(2)所对应的李雅普诺夫指数

图3　系统(2)在各个区间的典型相轨迹

表1　 系统(2)的典型动力学参数

a

1.742

1.77

1.80

1.84

吸引子类型

周期点

超混沌

超混沌

混沌

李雅普诺夫指数谱

 -0.034 2, -0.107 3

 0.253 8, 0.116 3

 0.284 6, 0.008 5

 0.300 0, -0.092 0
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谱如图 6所示。恒大于 0的李雅普诺夫指数平面揭

示了系统(2)在相应参数下所对应的超混沌属性，

分层式的平面特征证明了几乎不变的李雅普诺夫指

数，不同的演变关系也反映出调幅过程中的李雅普

诺夫指数运算精度的变化。可见，系统(2)具有4个

反馈项，其中，2个系数是非分岔幅度调控参数，

另 2 个系数是分岔参数，非分岔参数的配比达到

50%。

3　偏置调控

假设存在离散映射 Yn+1=Yn+F(Yn), F=(f1, f2, ···, 

fp, ···, fq), Y=(y1, y2, ···, yp, ···, yq)。令 ym和 ym+1分别变

图4　系统(2)的全局调幅属性

图5　系统(2)的局部调幅属性
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为ym+d和ym+1+d（d是任意常数），则系统方程仅某

个维度的一个反馈项析出对应的常数d，而其他维

度和其他反馈项不出现对应的参数，则d是独立的

非分岔偏置调控参数，能实现状态变量ym的偏置调

控。具体来说，在系统(2)中令yn和yn+1分别变为yn+d

和yn+1+d，可得

ì
í
î

xn + 1 = -axn (1 - b ( yn + d )2 )

yn + 1 = yn + cxn

(5)

上述系统中仅在系统的一个反馈项位置出现常

数d，因此，常数d实现状态变量yn的偏置调控。

当参数 b=c=1，初始值(x0, y0)=(0.1, 0.1-d)时，

式(5)所示系统（后文简称系统(5)）的偏置调控如

图 7所示。如图 7所示，偏置调控参数 d可有效调

控系统(5)的相轨迹，不管是周期振荡，还是混沌

或者超混沌振荡都可以通过偏置调控参数d实现吸

引子的几何位置调控。这里系统(5)的不同动力学

特征受到分岔参数a的控制，而非分岔偏置调控参

数d实现系统相轨在y方向的位置锁定。

当参数 a=1.77，b=c=1，初始值 (x0, y0) = (0.1, 

0.1-d)时，参数d的偏置调控作用如图8所示。图8

进一步揭示了偏置调控参数d控制下的序列及其均

值演变特征和李雅普诺夫指数守恒特征。从图8可

以看出，偏置调控参数d能够实现系统(5)的序列 yn

均值调控，且保持李雅普诺夫指数不变。

值得注意的是，这里的偏置调控实际上对应于

忆阻值函数的运算，因为阻值函数是二次项，因

此，即使直接引入常数d，也会导致2个乘积项的误

差引发振荡畸变。然而，忆阻作为一个独立的计算

图7　系统(5)的偏置调控

图6　系统(2)所对应的李雅普诺夫指数谱
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单元，其自身固定的约束关系能保持偏置调控参数

引入的唯一性，从而大大减少了偏置调控的风险。

4　基于国产RISC-V单片机的电路实现

基于CH32V307微控制器，可以方便地实现所

构建的混沌映射并验证对应的非分岔调控属性。本

文选择 32位RISC-V指令集和架构的CH32V307芯

片，其主频可达 144 MHz，内置 256 KB存储Flash

和 64 KB 的 SRAM。该处理器还支持硬件浮点运

算，可显著提高浮点运算速度，满足可调控混沌映

射的运算需求。CH32V307内置了两组12位数模转

换（DAC）模块，能将混沌序列转化为模拟电压

输出，在示波器SDS1102X上可再现系统的各种相

轨迹图[24-26]。

基于国产单片机的混沌映射包含以下过程。首

先，将混沌映射关系转换为主程序迭代循环。给定

初始值并确定迭代次数后，开始迭代计算。每次迭

代计算后的混沌数据将被归一化到0～4 095，并将

结果写入DAC_DORx寄存器。接着，DAC模块完

成转换，将混沌序列转化为模拟输出。再次，以上

数据作为新的初值用于完成下一次迭代，不断循

环，直到设定的迭代次数，最终将两维变量取值所

对应的模拟电压信号传递给示波器，通过其 x轴和

y轴输入，从而在示波器 SDS1102X上显示对应的

混沌相轨迹图。CH32V307微控制器数字实现平台

如图9所示。当系统(2)设置b=c=1，初始值(x0, y0)=

(0.1, 0.1)时，系统(5)的典型相轨示波器显示如图10

所示。设置参数 a=1.77，初始值(x0, y0)=(0.1, 0.1)，

系统的幅度调控与偏置调控效果（示波器显示）如

图11所示。

5　保密通信

5.1　伪随机特性测试

假设X=｛x1, x2, ···, xn｝和Y=｛y1, y2, ···, yn｝是

上述忆阻超混沌映射所产生的序列。设量化函数

Pi为
[27]

Pi = ë û( Xi + || Xmin K ) mod N (6)

其中，K=107，N=256，测试数组m=128。当参数a= 

1.77, b=c=1，初始值(x0, y0)=(0.1, 0.1)时，混沌系统

图8　d的偏置调控作用

图9　CH32V307微控制器数字实现平台
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图10　系统(5)的典型相轨示波器显示

图11　系统(5)的幅度调控与偏置调控效果（示波器显示）
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的美国国家标准与技术研究院（NIST）测试结果如

表2所示。对比NIST标准，序列xn和yn的P-value远

远超过伪随机性要求，所有指标的通过率都大于

97%，证明所提出的超混沌映射满足伪随机特性。

5.2　光纤保密通信系统构建

5.2.1　基本原理

利用所设计的忆阻超混沌序列可以对通信系统

中发送的原始数据实施特定操作，以增强数据传输

的安全性。混沌序列具有高度的随机性，其特征满

足现代密码学需求。本文采用的混沌系统的序列可

以通过偏置调控灵活切换极性，降低了数字信号处

理（DSP, digital signal processing）算法极性变化的

复杂性，简化了数据处理过程。构建的保密通信系

统可以在不同维度上引入扰动，包括星座点、比特

和子载波信号，从而在多维度上层层保护数据。在

数据发送端，可采用非正交多址接入（NOMA, 

non-orthogonal multiple access）技术，生成 2 个支

路信号分别为S1和S2。这2个支路信号具有不同的

功率水平，它们在线性叠加后可通过信道传输，整

个过程通过DSP模块实现。

在光纤通信中，OCDM技术是一种改进的啁

啾扩频（CSS, chirp spread spectrum）技术，相对

于传统的正交频分复用（OFDM, orthogonal fre‐

quency division multiplexing）信号，OCDM信号具

有显著优势，因此，这里基于所构建的超混沌映射

设计 OCDM-NOMA 物理层加密方案。具体来说，

保密通信过程通过如下步骤来实现发射和接收。在

数据发射端，首先，对原始数据进行串并转换，继

而实施正交相移键控（QPSK, quadrature phase 

shift keying）调制（即星座映射）。然后，通过离

散菲涅耳逆变换（IDFnT, inverse discrete Fresnel 

transform），将频域 OCDM 信号转换为时域信号。

为减少串扰，在时域信号中添加循环前缀，并实施

功率分配（PS）。最后，通过数字上变频（DUC, 

digital up-conversion）技术，对复用后的数据进一

步处理，将其传输到信道。

在数据接收端，使用串行干扰消除（SIC, suc‐

cessive interference cancellation）技术在两路信号中

提取信息。首先，进行信道估计和信道均衡。然后

对加密后的数据进行解调和重调。通过从信号中减

去重调后的加密数据，获得原始数据。最后，进行

信道估计、信道均衡和解调，从而成功还原正确的

数据。基于OCDM-NOMA的物理层加密方案原理

如图12所示。

5.2.2　OCDM技术

OCDM 技术作为一种改进的啁啾扩频技术，

能有效均衡系统在频谱上的损伤，从而提供性能的

优化。不同于OFDM中的窄带子载波，OCDM将

信号加载到一组N个正交啁啾子载波上进行调制，

借助正交啁啾信号之间的正交性来进行解调[28-30]。

通过应用离散菲涅耳逆变换可将正交啁啾信号合成

为基带OCDM信号，如式(7)所示。

表2　 混沌系统的NIST测试结果

序号

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

统计检验

Frequency

Block frequency

Cumulative sums

Runs

Longest run

Rank

FFT

Non-overlapping template

Overlapping template

Universal

Approximate entropy

Random excursions

Random excursions variant

Serial

Linear complexity

序列xn

通过率

0.976

0.984

0.992

0.992

1

0.984

0.984

1

1

0.984

0.984

0.976

1

0.992

0.992

P-value

0.337 162

0.957 319

0.602 458

0.222 869

0.437 274

0.155 209

0.585 209

0.392 456

0.468 595

0.170 294

0.204 076

0.122 325

0.350 485

0.500 934

0.619 772

序列yn

通过率

0.992

0.976

0.984

1

1

0.984

0.992

1

0.992

1

0.992

0.992

0.992

0.992

0.976

P-value

0.324 180

0.922 036

0.253 551

0.155 209

0.046 169

0.551 026

0.804 337

0.195 163

0.437 274

0.122 325

0.888 137

0.602 458

0.311 542

0.195 163

0.392 456
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π
N (n - k +

1
2

)2, N ≡ 1( mod 2)
(7)

其中，符号序列 x(k)用于调制第 k个啁啾脉冲，N

为啁啾子载波的数量。式(7)生成的OCDM信号是

复数，可直接用于相干系统。然而，在强度检测直

接调制（IM/DD）系统中，需要在发射端执行

DUC操作。DUC操作通过数字载波将基带OCDM

信号转换为通带信号。假设连续时间OCDM信号

为 s(t)，则通带OCDM信号生成过程可表示为

sp ( t ) = ej2πfpt s ( t ) (8)

其中，fp代表上变频载波的频率。

接着，舍弃以上信号的虚部，得到实数形式的

双边带OCDM信号，以便进行信号传输。在接收端，

数字下变频（DDC, digital down-conversion）的操作

用于将信号变换回基带，并通过执行DFnT和解调操

作，来恢复原始信息，从而在接收端还原原始数据。

需要强调的是，OCDM系统与OFDM系统具

有高度兼容性。与OFDM系统中的离散傅里叶变

换（DFT, discrete Fourier transform）类似，OCDM

系统的核心是离散菲涅尔变换，它用于实现

OCDM数字调制和解调。这一兼容性使OCDM技

术超越传统 OFDM 从而使扩展更加便捷和高效。

DFnT矩阵可表示为

ϕ (m,n ) =
1

N
e

-j
π
4

ì

í

î

ïïïï

ïïïï

e
j
π
N (m - n )2, N ≡ 0 ( mod 2)         

e
j
π
N (m - n +

1
2

)2, N ≡ 1( mod 2)

(9)
其中，(m, n)表示N×N维DFnT矩阵的第m行和第n

列。DFnT 矩阵可以分解为 ϕ = Θ1 FΘ2，其中，F

为DFT矩阵；Θ1和Θ2为对角矩阵，其对角项分别

是Θ1 (m )和Θ2 (n )，计算式分别为

Θ1 (m ) = e
-j
π
4

ì

í

î

ïïïï

ïïïï

e
j
π
N m2, N ≡ 0 ( mod 2)                    

e
j
π

4N e
j
π
N (m2 + m ), N ≡ 1( mod 2)

(10)

Θ2 (n ) =
ì

í

î

ïïïï

ïïïï

e
j
π
N n2, N ≡ 0 ( mod 2)            

e
j
π
N (n2 - n ), N ≡ 1( mod 2)

(11)

与OFDM调制解调相比，OCDM调制解调的

附加复杂度由Θ1和Θ2的运算产生。因为附加相位

矩阵Θ1 和Θ2 的主对角线为非零元素，其余均为 0

元素，附加相位矩阵为稀疏矩阵，添加附加矩阵后

的啁啾载波的复杂度增加较小。

5.2.3　非正交多址接入基本过程

非正交多址接入是一种多用户通信方案，它采

用非正交方法，通过分配不同的功率来实现多路复

用。NOMA架构采用功分复用（PDM）和串行干

图12　基于OCDM-NOMA的物理层加密方案原理
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扰消除技术，这使密钥协同传输成为可能。首先，

在发送端，在数字域为密钥信号和加密数据分配不

同的功率，并将这两路信号叠加后传输。在接收

端，使用SIC技术对接收到的两路复合信号进行逐

步连续解调，解调的顺序是按照分配的功率从高到

低逐步进行。首先解调高功率信号，然后利用解调

后的信号从复合信号中减去高功率信号，从而分离

出低功率信号，实现加密数据和密钥信号的分离。

通过SIC技术能有效地在接收端还原不同功率的叠

加信号，从而实现多路复用。这一过程有助于提高

信号的可靠性和数据传输的效率。

利用NOMA技术，在光线路终端（OLT, opti‐

cal line terminal）到光网络单元（ONU, optical net‐

work unit）的下行链路传输过程，利用同一中心频

率的波长来分配不同功率的信号，使不同用户的数

据在同一波长上传输。将2个不同功率的分支信号

S1和U2线性叠加，整个操作在DSP模块执行。各

分支信号的线性叠加如下

S = P1 S1 + P2 S2 (12)

这个方案中有 2个分支信号，分别是 S1和 S2，

它们的平均功率分别表示为 P1和 P2，其中 P1>P2。

定义功率比为
P1

P2

。本文方案设置P1=0.6，P2=0.4。

S1和S2需要满足一定数学关系，其中，大功率

信号S1用于传输加密数据，小功率信号S2用于传输

动态密钥。这种配置能高效支配两路信号，一路传

输加密数据，一路传输动态密钥，以实现更安全和

高效的保密通信。具体关系如下

S1 + S2 = 1 (13)
在接收端，考虑到信道状况以及用户所受到的噪

声干扰，本文使用SIC技术来解调接收到的信号。在

这个过程中，SIC技术可逐步解调信号，从而有效还

原原始数据。这有助于在受到各种干扰的情况下，成

功地恢复出传输的信息。接收到的信号可以表示为

S′ = kS + q (14)
其中，k为信道参数，q为用户所受噪声的干扰参

数。SIC技术的关键优势在于它可以消除不同信号

之间的相互干扰，依据不同传输信号之间分配的功

率逐步解调这些信号。同时，SIC还利用每个传输

信号之间的干扰信息，按照功率从高到低的顺序依

次解调这些信号。这种逐步解调的方法能有效分离

和还原不同功率的信号，实现NOMA技术中有限频

谱资源的复用，从而提高信号的可靠性和数据传输

的效率，特别是在复杂的信道条件和噪声干扰下。

本文实验使用由混沌模型生成的 3 个混沌序

列，分别为 x、y和 z，其中 z是 x和 y的合成。令 z=

k1x+k2y，其中，k1和k2为控制参量，本文采用的k1=

k2=1，在实际过程中 k1与 k2可以为其他参数值。这

在一定程度上满足幅度调控的原理。这些混沌序列

将用于生成掩蔽因子，以对星座点、比特和子载波

进行扰动。首先，对混沌序列 x进行处理，生成数

据D。然后，将数据D与原始数据信号A执行XOR

操作，得到加密数据A'，可表示为

{D = floor ( mod (109 x,2 ) )

A′ = A⊕D                             
(15)

其中，floor是到向下取整函数，mod是余数运算函

数，109的引入是为了提高随机性。

通过上述过程，混沌序列 x的特性被用作对原

始数据进行加密，是一种关键掩蔽因子。XOR加

密方法有助于增强数据的安全性，使只有具备正确

掩蔽因子的解密方才能还原出原始数据。这是一种

常见的加密技术，混沌序列生成的掩蔽因子提供较

强的安全性。使用混沌序列 y来进行星座点的掩蔽

加密。首先，对混沌序列y进行处理，生成数据E。

接着，将数据 E 应用到数据信号 A'上，并进行

QPSK映射，得到星座点坐标B。然后，可以通过

旋转星座点的角度来对坐标B进行操作，旋转角度

包括 0°、90°、180°或 270°。通过设置这些角度，

能够实现星座点象限互换，而整体星座点的位置保

持不变。这个过程可用来增强数据的安全性，使星

座点在传输过程中更难以被解析。

ì
í
î

E = floor ( mod (109 x,4 ) )90

B′ = B (cosE + jsinE )           
(16)

利用混沌序列 z来完成子载波的置换加密。首

先，由混沌序列 z映射的随机无序数据m得到置乱

向量 f，其中m的数值小于子载波的数量。通过扰

动向量打乱和重排原始子载波C的顺序，生成加密

后的子载波C'，实现子载波的置换扰动，改变子载

波的顺序，从而增强数据安全性，如式(17)所示。

这种置换加密方法可以用于保护子载波的信息，使

其在传输过程中更难被解析。

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

C′ (1) = C [ f (1) ]

C′ (2 ) = C [ f (2 ) ]

⋮
C′ (m ) = C [ f (m ) ]

(17)
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上述步骤成功实现了对原始数据的三维加密。

将加密后的数据进行传输，在接收端，接收方首先

提取混沌密钥，然后执行与发送端相反的运算操

作，以实现信息的解密。整个加密和解密过程都在

DSP中完成，确保数据的安全性和保密性，有效保

护数据在传输过程中的隐私和完整性。

5.2.4　实验及结果分析

本节通过实验验证混沌加密OCDM-NOMA系

统的误码率（BER, bit error rate）和安全性能，实

验系统如图13所示。在光纤终端使用DSP生成初始

加密信号。这一信号是 QPSK-OCDM 信号，使用

512个子载波，通过采样率为 10 GSa/s的任意波形

发生器（AWG），将子载波转换为模拟信号。加密

后的QPSK-OCDM信号经过电放大器（EA, electri‐

cal amplifier）放大，并注入马赫-曾德尔调制器

（MZM）。光信号由连续波激光器产生，波长为

1 550 nm，功率为 10 dBm，并注入马赫-曾德尔调

制器。随后，信号通过掺铒放大器（EDFA, erbium-

doped fiber amplifier）传输到2 km的弱耦合七芯光

纤（MCF）。在接收端，可变光衰减器（VOA, vari‐

able optical attenuator）用于控制 ONU 的光功率。

光信号被注入光电二极管（PD, photodiode）以完成

光电转换，产生OCDM-NOMA电信号，然后通过

采样率为 50 GSa/s 的混合信号示波器（MSO）采

集。最后，在接收端，使用离线数字信号处理技术

还原密钥并进行信号解密，以恢复原始数据。该实

验系统的目的是评估混沌加密OCDM-NOMA系统

的性能，以确保数据的安全传输和解密。

本文进行了 2 km弱耦合七芯光纤通信性能的

误码率测试，在12 GSa/s采样率下的误码率变化特

性如图 14所示，反映了原始数据的解密和恢复性

能。随着接收光功率的持续增加，每个芯的BER

呈现明显的下降趋势。当接收光功率达到-11 dBm

时，信号能够被正常恢复，且误码率维持在阈值以

下。然而，随着接收光功率的不断降低，接收端的

信号恢复变得越来越困难。当接收光功率降至

-20 dBm时，误码率已经小于10-1量级，此时信息

恢复变得相当困难。需要注意的是，一旦接收光功

率达到一定要求，加密数据将能够在解密算法下正

常恢复。这表明在一定的光功率范围内，混沌加密

OCDM-NOMA系统能够确保数据的可靠传输和解

密，从而有效地保护数据安全。

超混沌序列的可调控性为以上保密通信体系的

构建和优化提供了很好的适应性。如上述混沌数据

的导入，极性调控是通过偏置调控实现的，而序列

的输出多样性也是通过幅度调控以及与归一化的伴

随作用而实现的。此外，值得说明的是，本文采用

的加密混沌系统具有全局调控、局部调控、偏置调

控的特点。全局调控有利于增大密钥空间，通过调

控全局调幅参数从而能够获得混沌序列 x、y、z的

变化，提高系统加密的灵敏性。局部调控有利于增

大密钥空间，调控局部调幅参数获得部分混沌映射

数值变化，增强数据加密的隐蔽性，提高系统加密

的灵敏性。偏置调控可控制混沌系统映射数值极性

变化，减少DSP算法处理复杂度。系统可调控性

对保密性能的影响如表3所示。

图13　实验系统

图14　在12 GSa/s采样率下的误码率变化特性
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表3　 系统可调控性对保密性能的影响

系统可调控性

全局调幅

局部调幅

偏置调控

对保密性能的影响

利于增大密钥空间，通过调控全局调幅参数从而简单高效地获得混沌序列x、y、z的变化，提高系统加密的灵敏性

利于增大密钥空间，调节局部调幅参数，获得部分混沌信号缩放，增强数据加密的隐蔽性，提高系统加密的灵敏性

可控制混沌系统映射数值极性变化，减少DSP算法处理复杂度

根据本文所提出的几何调控理论，对偏置调

控、全局调幅与局部调幅 3个指标进行对比分析，

与相关离散混沌映射的工作对比如表4所示。

6　结束语

离散忆阻的设计为离散混沌系统的可控性设计

提供了新的可能性。忆阻超混沌映射在某种特殊反

馈关系时可以获得独立的全局调幅参数、局部调幅

参数以及直接偏置调控参数。这些调控参数来源于

离散忆阻的阻值函数，或者来自忆阻内部变量的积

分速度。离散忆阻简易的内外变量约束关系可以集

成以上调控参数。可以预见，忆阻器的设计和器件

发展将为动力学系统的可控性研究带来新的机遇。

基于可控超混沌映射构建的OCDM-NOMA物

理层加密实验说明了离散忆阻超混沌加密系统能够

保证数据的可靠传输和解密，可调控的混沌映射也

增加了其工程应用的适应性和便捷性。本文提供的

超混沌可调控性设计存在三次项的反馈关系，三次

项的实现将占用更多的器件乘法资源。因此，有必

要进一步简化忆阻约束函数关系，以增加混沌系统

中的非分岔调控参数的占比。此外，也需深入研究

保密通信系统包括光纤保密通信体系的制式，深入

探索混沌序列注入通信通道的方式与阶段，混沌序

列的可控性设计能够助力新通信方案的设计与

优化[31-32]。
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